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	4.
	ヘルスソフトウェア製品の要求事項

	4.2
	初期のリスクアセスメント
	ヘルスソフトウェア開発組織は，次を決定する。
a) ヘルスソフトウェア製品の意図する使用。意図するユーザ及び意図する使用環境を含む。
b) ヘルスソフトウェア製品の安全及び／又はセキュリティに関係する特性。ハザードの特定と関連するリスクの推定。必要に応じて，ヘルスソフトウェア製品が他の製品と組み合わせて構成される及び／又は他の製品とインタフェースする状況を含める。
c) 推定した，受容できないリスクに対するリスクコントロール手段の必要性。
	
	

	4.3
	ヘルスソフトウェア製品の製品要求事項
	ヘルスソフトウェア開発組織は下記を適宜定義する。
a) ヘルスソフトウェアの意図する使用に対する要求事項。

b) インタフェースの要求事項。該当する場合はヘルスソフトウェア利用者のユーザビリティに関する要求事項を含める。
c) 同じハードウェア資源を使用する他のソフトウェアによる，意図しない影響に対する耐性又は感受性についての要求事項

d) プライバシー及びセキュリティ要求事項。許可された使用，人の認証，健康に関するデータの完全性及び信頼性，並びに悪意に対する保護の領域などに対応する。
e) 意図する使用を明確にするための附属文書（ダウンロード/インストレーション手順，使用手順，技術文書など）への要求事項

f) 次の保守要求事項

(1) データ完全性の維持を含む古いバージョンからのアップグレード及び以前のバージョンとの互換性

(2) アップグレード前のバージョンへの回復

(3) セキュリティに関するタイムリーなパッチ及びアップデート

(4) インストールの完全性を保証するソフトウェアの提供方法

(5) データの使用停止，完全削除，転送及び／又は保持

g) 個人データの保護ルールを含む要求事項
	
	

	4.4
	ヘルスソフトウェア製品の製品要求事項の検証
	ヘルスソフトウェア開発組織はヘルスソフトウェア製品の製品要求の内容を検証する。

a) システム要求仕様のインプットとなるよう定義され，文書化されていること。

b) 定義した製品要求事項はヘルスソフトウェア開発組織が実現することができるような内容である。
	
	

	4.5
	ヘルスソフトウェア製品の製品要求事項の更新
	ヘルスソフトウェア開発組織は，例えば，ヘルスソフトウェア製品の製品要求事項の検証の結果又はバリデーションの結果を受け，ヘルスソフトウェア製品の製品要求事項を適宜更新する。
	
	

	4.6
	システム要求仕様
	ヘルスソフトウェア開発組織は，ヘルスソフトウェア製品のシステム要求仕様を策定し文書化することを推奨する。

ヘルスソフトウェア製品のシステム要求仕様は，意図する使用に対する基本機能を含み，必要に応じて，異種の機器システム間で運用できる情報，4.2の初期リスクアセスメントに基づいて実装するリスクコントロール手段，ユーザインタフェース仕様を含み，識別できるようにすることを推奨する。

システム要求仕様では期待される機能が実現できる負荷や性能レベルに関するようなソフトウェア/ハードウェア環境を考慮する。また，正常な使用において，セキュリティ侵害を検出し，認識し，対応する動作を行えるようにする機能，及び，ソフトウェアのセキュリティ侵害が起こった場合にも，基本機能を保護し，認証された特権ユーザが，製品の構成を保持し，回復することができる機能を含める。
システム要求仕様はヘルスソフトウェア製品の製品要求事項に整合すること。
	
	

	4.10.2
	ヘルスソフトウェア製品のバリデーション

	4.10.2.1
	一般
	ヘルスソフトウェア製品に対して4.10.2.2～4.10.2.4のバリデーション活動を実施する。ヘルスソフトウェアのバリデーションはヘルスソフトウェアの製品要求，システム要求に合致して，全てのヘルスソフトウェア要求が正しく完全に実装されたことを示すトレーサビリティマトリックスなどによって確認する。
	
	

	4.10.2.2
	バリデーション計画
	ヘルスソフトウェア開発組織は下記で要求される視点を考慮したバリデーション計画を確立する。

ソフトウェアバリデーション計画はヘルスソフトウェアの製品要求の全体を指し示すようにする。

バリデーション計画は計画されたバリデーション活動と方法論の詳細の説明を含む。

バリデーション計画において，バリデーションを行うための適切な方法，入力情報及び合否判定基準を選択し，動作条件のような，実行可能にするシステム又はサービスを特定する。それには，バリデーションを行う上で必要なハードウェア及びソフトウェアのプラットフォームを含める。テストケースは可能なヘルスソフトウェア利用者シナリオを考慮し，テストケースに対する期待される出力の範囲を明記してバリデーションの評価基準を記載する。

バリデーション計画において，バリデーション実施者に求められる能力を明確化し，必要ならばバリデーションを実施する前にトレーニングを行う。

バリデーション計画において，バリデーションを行うチームの，設計チームに対する適切な独立性レベルを定める。
	
	

	4.10.2.3
	バリデーションの実施
	ヘルスソフトウェア開発組織は，次の事項によってバリデーションの準備が整ったことを確認する。

a) バリデーション計画が確立されている。

b) バリデーションチームが適切に組織されている。

c) 必要な場合は，ヘルスソフトウェア製品のバリデーションを行う部分に対して，箇条4.4 から 4.10.1で要求する開発ライフサイクルが完了している。

バリデーションチームは，バリデーション計画に従って，意図する操作環境でバリデーション活動を実行する。バリデーション計画からの逸脱が必要であると判断した場合は，それを正当化する根拠をバリデーション報告書に記載する。

バリデーションを実施するとき，バリデーションチームは全てのバリデーション計画が完了するまで待つのではなく，変更管理プロセスを判定基準を満たさなかったテストに適用する。
	
	

	4.10.2.4
	バリデーション報告書
	バリデーションチームは，バリデーションを行ったヘルスソフトウェア製品のバリデーション報告書を作成する。

バリデーション報告書は，次の事項についての証拠を提示する。

a) バリデーション結果は，インプットとしたヘルスソフトウェア製品の製品要求にトレース可能である。

b) ヘルスソフトウェア製品は，ヘルスソフトウェア製品の製品要求に適合する。

c) ヘルスソフトウェア製品の残留リスクは，受容可能である。

バリデーション報告書には，バリデーションにおいて確認されたヘルスソフトウェア製品の異常について記載する。

バリデーション報告書には，バリデーション結果の要約を含め，ヘルスソフトウェア製品の製品要求に基づき，ヘルスソフトウェア製品が意図する使用についてバリデーション済みであるという結論を記載する。
	
	

	5.
	ヘルスソフトウェアの識別及び使用説明書

	5.1
	一般
	市場でヘルスソフトウェアに障害が発生したときに対象のヘルスソフトウェアを識別し，速やかに対処するためにヘルスソフトウェアが確実に識別できるようにする。また，ヘルスソフトウェアの利用者がヘルスソフトウェアを安全に使用するために必要な情報を得ることができるように使用説明書を整備する
	
	

	5.2
	ヘルスソフトウェアの識別情報
	ヘルスソフトウェア製品は次の事項によって識別する。

- ヘルスソフトウェア開発組織の名称又は商標

- 製品の名称

- 改版(revision)レベル，リリース日又は発行日のような一意なバージョン識別子

ヘルスソフトウェア製品の識別情報はヘルスソフトウェアの使用を通じてヘルスソフトウェアの使用者に明らかにされる。
	
	

	5.3
	附属文書

	5.3.1
	一般
	ヘルスソフトウェア開発組織は，ヘルスソフトウェア利用者がヘルスソフトウェア製品をヘルスソフトウェア開発組織が意図したとおりに実行し使用することができるように，ヘルスソフトウェアの附属文書を用意する。

附属文書には，次を含める。

a) 製造業者の名称，連絡先情報（ウェブサイトを含む）。

b) ヘルスソフトウェア製品の識別情報

c) ヘルスソフトウェア製品のバージョン識別子。例えば，改版レベル，リリース日又は発行日のような，ヘルスソフトウェア製品を識別するために必要な情報。

d) 附属文書のバージョン識別子。例えば改版レベル，リリース日又は発行日。

e) 使用説明書

f) 技術情報
	
	

	5.3.2
	使用説明書
	使用説明書としてインストール手順を含むヘルスソフトウェア製品の適切な操作のために必要な全てを文書化する。

もし，必要があるなら，使用説明書にヘルスソフトウェアの使用目的において，ITネットワークを制限する仕様を記載する。
	
	

	5.3.2.1
	ヘルスソフトウェア記述
	使用説明書は下記を含む。

・ヘルスソフトウェア開発組織によって定義されたヘルスソフトウェアの意図する使用
・基本機能を含むヘルスソフトウェアの概要
・ヘルスソフトウェアの使用上の，設定可能なセキュリティオプション
・ヘルスソフトウェアを使用するにあたっての既知の技術的な問題又は制限や条件
	
	

	5.3.2.2
	警告と注意事項
	使用説明書にはヘルスソフトウェアの使用のリスクに関わる全ての注意及び警告のリストを記載する。

それらが一見してすぐに理解できない場合は，より詳細に説明を拡張すること。
	
	

	5.3.2.3
	インストール
	使用説明書には以下を含む。

・インストール作業を誰が行うかについての記述
・ヘルスソフトウェアの実行を意図する機器の最小限必要なシステム要求
・サポートするOSのバージョンやミドルウェアの詳細
・ヘルスソフトウェアのインストール時に設定するセキュリティオプション
・他のアプリケーションに対する重要な依存関係
・インストール手順又は，インストール手順がどこにあるか分かる参照記述
	
	

	5.3.2.4
	スタートアップの手順
	使用説明書にはヘルスソフトウェアが使えるようになるために必要な情報を含む。
	
	

	5.3.2.5
	シャットダウンの手順
	使用説明書にはヘルスソフトウェアの操作を安全に終えるために必要な情報を含む。
	
	

	5.3.2.6
	操作手順
	使用説明書は仕様どおりにヘルスソフトウェアを操作するために必要な全ての情報を含むものとする。これには，制御機能，表示機能及び通知機能，操作手順を含む。

使用説明書は文字やシンボルや警告表記や省略表記の意味の説明を含む。
	
	

	5.3.2.7
	メッセージ
	使用説明書には重要度の高いシステムメッセージ，エラーメッセージ，表示される故障メッセージを一覧にする。
メッセージの一覧には，重要な原因及びユーザができる処置を併せて記載する。メッセージが示す状況の解決に必要なアクションがある場合には，それについても記載する。
	
	

	5.3.2.8
	ヘルスソフトウェアの廃棄
	使用説明書にはヘルスソフトウェア利用者もしくは責任部門がヘルスソフトウェアを安全に廃棄するために必要な全ての情報を含むものとする。これには，セキュリティや個人情報に関連した保護された慎重に扱うべき健康管理情報が含まれる。
	
	

	5.3.2.9
	技術情報の参照
	使用説明書には，技術情報を含めるか，又は参照先情報を記載する。
	
	

	5.3.3
	技術情報

	5.3.3.1
	一般
	技術情報はヘルスソフトウェアの使用の際にリスクが想定されるものに対して，安全操作，移送や保存，ヘルスソフトウェアのインストールに必要な手段や条件の全てのデータを提供する。これには下記を含む。

・ヘルスソフトウェアの実行を意図する機器の必要最小限のシステム要求事項
・サポートしているOSのバージョンとミドルウェアの詳細
・ヘルスソフトウェアが含まれるメディアへの記録と移送の許容される環境条件
・範囲，精度，表示される値の正確さを含むヘルスソフトウェアの特徴とそれらがどこに表示されるのか
・特別なインストールの条件や制限事項
・保守の要求事項
ヘルスソフトウェア開発組織はヘルスソフトウェア利用者や責任部門がハードウェアやソフトウェア等をどのように変更するかといった技術情報を提供する。（例えば，アンチウイルスやファイヤーフォールソフトウェアのアップデートやパッチ，システムライブラリやファームウェアやその他）
	
	

	5.3.3.2
	ネットワーク環境の使用を意図したヘルスソフトウェア
	ヘルスソフトウェアをネットワーク環境で使用することを意図している場合，ヘルスソフトウェア開発組織は専門的な説明及び，使用に必要な指示として最低限以下を提供することが望ましい。

a) ヘルスソフトウェアの目的を達成するために必要なネットワークの特性と構成

b) マルウェアの対策などセキュリティ仕様を含む，ヘルスソフトウェアの目的を達成するために必要なITネットワークの技術的な仕様

c) ヘルスソフトウェアと他のソフトウェアITネットワークを使ったシステム間で流れる主な情報の種類

ヘルスソフトウェア開発組織の技術情報にはITネットワークを使うヘルスソフトウェアにおいて，ITネットワークの欠陥から生じる危険状態のリストを含む。

ヘルスソフトウェア開発組織は責任部門に下記の技術的指導又は情報提供を行う

-ITネットワークを使ったヘルスソフトウェアの実行は未確認のリスクを使用者又は第三者にもたらすかもしれない。

-責任部門はこれらのリスクの特性を分析評価して対策をする。

-ITネットワークの変化は新たなリスクを呼び込み，追加のリスク分析が必要となるかもしれない。

-ITネットワークの変更は次を含む

(1) ITネットワークの構成の変更

(2) ITネットワークに対する構成要素（環境やソフトウェアアプリケーション）の追加

(3) ITネットワークからのアイテムの除去

(4) ITネットワーク上のソフトウェアアプリや機器の更新

(5) ITネットワーク上のソフトウェアアプリや機器のアップグレード
	
	

	6
	ヘルスソフトウェアのための市販後対応

	6.2
	ヘルスソフトウェアの市販後対応
	ヘルスソフトウェアのソフトウェアメインテナンスが必要であるとヘルスソフトウェア開発組織が決定したとき，例えば，ヘルスソフトウェアの安全性に影響を及ぼす不具合が発見されたとき，ヘルスソフトウェアの変更が計画・実施される。
	
	

	6.3
	再バリデーション
	ヘルスソフトウェア開発組織はソフトウェア保守で変更し，影響を受けたヘルスソフトウェアの再バリデーションを行う。ヘルスソフトウェア開発組織はヘルスソフトウェアの修正部分が先のバリデーション計画でカバーされていなかった場合，バリデーション計画をアップデートするものとする。

ヘルスソフトウェア開発組織は，ヘルスソフトウェアの変更したバージョンが，サポートを表明している全てのハードウェア及びソフトウェアプラットフォームで機能することを確実にする。
	
	

	6.4
	ヘルスソフトウェアに関する市販後情報伝達
	ヘルスソフトウェア開発組織は，ヘルスソフトウェア開発組織が気づいたセキュリティぜい（脆）弱性及びヘルスソフトウェア製品の使用に影響を与える規制要求事項の変更について，ヘルスソフトウェア利用者と影響を受ける責任部門に対して情報提供を行う。

ヘルスソフトウェア開発組織はヘルスソフトウェアの変更されたバージョンが有効であることをヘルスソフトウェア利用者と責任部門に通知する。適宜以下を通知する。

a) 新機能

b) 修正された誤り又は欠陥

c) 変更されたソフトウェアの安全又はセキュリティに関する影響情報

d) ヘルスソフトウェアのアップデートにおける識別（バージョン）

e) 使用説明書におけるアップデート情報

ヘルスソフトウェアの変更があったバージョンをインストールするべきか否かのヘルスソフトウェア利用者及び責任部門の判断は，変更による安全やセキュリティの影響に基づくべきである。変更されるソフトウェアがヘルスソフトウェアの安全に影響を与えるとき，速やかにバージョンを置き換えることを強く推奨する。
	
	

	6.5

	ヘルスソフトウェアの廃棄
	ヘルスソフトウェア利用者又は責任部門は，ヘルスソフトウェア製品の製品寿命が尽きたときには，安全に使用停止及び廃棄ができるようにする。これには，必要に応じて，セキュリティ及びブライバシーにつながる個人情報及び健康関連情報の保護を含める。ヘルスソフトウェアは，この機能を4.3で特定するヘルスソフトウェア製品の製品要求事項に整合するように提供する。
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